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FIŞA DISCIPLINEI 

 
1. Date despre program 

1.1 Instituţia de învăţământ superior Universitatea „Petru Maior” din Tîrgu Mures 
1.2 Facultatea Inginerie 
1.3 Departamentul Inginerie Electrică și Calculatoare 
1.4 Domeniul de studii Ingineria sistemelor 
1.5 Ciclul de studii1) Master 
1.6 Programul de studii/ Calificarea Sisteme automate de conducere a proceselor industriale  

 
2. Date despre disciplină  

2.1 Denumirea disciplinei Managementul sistemelor calităţii 
Quality systems management 

2.2 Titularul activităţilor de curs Prof.dr.ing.abil. Liviu MOLDOVAN 
2.3 Titularul activităţilor de seminar/ laborator/ proiect Prof.dr.ing.abil. Liviu MOLDOVAN 
2.4 Anul de studiu I 2.5 Semestrul 1 2.6 Tipul de evaluare C 2.7 Regimul disciplinei2) DS 

 
3. Timpul total estimat (ore pe semestru al activităţilor didactice) 

3.1 Număr de ore pe săptămână 4 din care: 3.2 curs 2 3.3 seminar/ laborator/ proiect 1 
3.4 Total ore din planul de învăţământ 42 din care: 3.5 curs 28 3.6 seminar/ laborator/ proiect 14 
Distribuţia fondului de timp ore 
Studiul după manual, suport de curs, bibliografie şi notiţe 11 
Documentare suplimentară în bibliotecă, pe platformele electronice de specialitate şi pe teren 6 
Pregătire seminarii/ laboratoare/ proiecte, teme, referate, portofolii şi eseuri 6 
Tutoriat  
Examinări 2 
Alte activităţi  
3.7 Total ore studiu individual 25 
3.8 Total ore pe semestru 67 
3.9 Numărul de credite4) 4 

 
4. Precondiţii (acolo unde este cazul) 

4.1 de curriculum  Ingineria și managementul calităţii 
4.2 de competenţe  Competente și abilități manageriale pentru rezolvarea de sarcini specifice ingineriei 

sistemelor 
 
5. Condiţii (acolo unde este cazul) 

5.1 de desfăşurare a cursului  Sala de curs trebuie să fie dotată cu tablă și videoproiector; 
 Studenții vor parcurge anterior cursului bibliografia indicată; 
 Studenţii se vor prezenta la cursuri cu telefoanele mobile închise; 
 Nu va fi acceptată întârzierea studenţilor la curs. 

5.2 de desfăşurare a seminarului  Sala de seminar să fie dotată cu tablă și videoproiector; 
 Studenții vor parcurge anterior seminarului bibliografia indicată; 
 Studenţii se vor prezenta la seminarii cu telefoanele mobile închise; 
 Nu va fi acceptată întârzierea studenţilor la seminar. 

 
6. Competenţe specifice acumulate 
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C6.1 Elaborarea de documentaţie tehnică (proiecte) corect fundamentată din punct de vedere managerial şi 
legislativ pentru probleme bine-definite din ingineria sistemelor. 
C6.2 Aprecierea măsurii şi modului în care diferitele activităţi şi documentaţii au fundamentare legislativă, 
economică, managerială şi de asigurare a calităţii 
C6.3 Organizarea şi conducerea de activităţi specifice domeniului sistemelor automate şi informaticii aplicate, 
incluzând execuţia proiectelor, în condiţii de respectare a cerinţelor legale şi manageriale. 
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e CT1 Identificarea obiectivelor de realizat, a resurselor disponibile, a condiţiilor de finalizare a acestora, a etapelor 

de lucru, a timpilor de lucru, a termenelor de realizare aferente şi a riscurilor aferente. 
CT2 Identificarea rolurilor şi responsabilităţilor într-o echipă plurispecializată luarea deciziilor si atribuirea de 
sarcini, cu aplicarea de tehnici de relaţionare şi muncă eficientă în cadrul echipei 
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7. Obiectivele disciplinei (reieşind din grila competenţelor specifice acumulate) 
7.1 Obiectivul general al disciplinei Disciplină are ca obiective cunoaşterea documentelor calităţii şi a seriei de 

standarde ISO 9000, a etapelor care trebuiesc parcurse în vederea stabilirii, 
proiectării, documentării, implementării și menținerii unui sistem de management al 
calităţii al unei organizaţii. 
The objectives of the study discipline are the knowledge of the quality documents 
and the ISO 9000 series of standards, the steps to be taken in order to establish, 
design, document, implement and maintain a quality management system of an 
organization. 

7.2 Obiectivele specifice Elaborarea documentaţiei sistemului de management al calităţii al unei organizaţii 
în conformitate cu cerințele formulate de seria de standarde ISO9000. Îndeplinirea 
sarcinilor de manager/profesionist calitate. 
Elaboration of the organization's quality management system documentation in line 
with the requirements of the ISO9000 series of standards. Fulfilling the tasks of 
manager / professional quality. 

 
 
8. Conţinuturi 

8.1 Curs Metode de predare Observaţii 
SERIA DE STANDARDE ISO 9000 
ISO 9000 STANDARDS SERIES 
Istoricul apariţiei standardelor ISO 9000. Standardele calităţii ISO 9000. Principiile 
calității. 
 

Prelegere, discuții pe 
1-2 exemple. 2 prelegeri 

ORGANIZAREA SISTEMULUI DE MANAGEMENT AL CALITĂŢII  
CONFORM ISO 9000 
ORGANIZATION OF QUALITY MANAGEMENT SYSTEM ACCORDING TO 
ISO 9000 
Organizarea implementării SMC în conformitate cu cerințele standardului EN ISO 
9001. Documentaţia sistemului de management al calităţii. Standardul SR EN ISO 
9001:2015 
 

Prelegere, discuții pe 
1-2 exemple. 2 prelegeri 

CONTEXTUL ORGANIZAȚIEI. LEDERSHIP 
CONTEXT OF THE ORGANIZATION. LEADERSHIP 
Contextul organizației. Înţelegerea organizaţiei şi contextului în care activează. 
Înţelegerea necesităţilor şi aşteptărilor părţilor interesate. Determinarea domeniului 
de  aplicare al sistemului de management al calităţii. Sistemul de management al 
calităţii şi procesele sale. Leadership. Leadership şi angajament. Orientarea către 
client. Politică. Roluri organizaţionale, responsabilităţi şi autorităţi. 

Prelegere, discuții pe 
1-2 exemple. 2 prelegeri 

PLANIFICARE. MANAGEMENTUL RISCULUI 
Planificare. Acţiuni de tratare a riscurilor şi oportunităţilor. Obiectivele referitoare 
la calitate şi planificarea realizării lor. Planificarea schimbărilor. Inițiere în 
managementul riscului 

Prelegere, discuții pe 
1-2 exemple. 2 prelegeri 

SUPORT 
SUPPORT 
Suport. Resurse. Personal. Infrastructură. Mediu pentru operarea proceselor. Resurse 
de monitorizare şi măsurare. Cunoştinţe organizaţionale. Competenţă. 
Conştientizare. Comunicare. Informaţii documentate. 

Prelegere, discuții pe 
1-2 exemple. 2 prelegeri 

OPERARE 
OPERATION 
Operare. Planificare şi control operaţional. Cerinţe pentru produse şi servicii. 
Comunicarea cu clientul. Determinarea cerinţelor pentru produse şi servicii. 
Analizarea cerinţelor pentru produse şi servicii. Modificări ale cerinţelor pentru 
produse şi servicii. Proiectare şi dezvoltare a produselor şi serviciilor. Controlul 
proceselor, produselor şi serviciilor furnizate din exterior. Producţie şi furnizare de 
servicii. Controlul producţiei şi al furnizării de servicii. Identificare şi trasabilitate. 
Proprietate care aparţine clienţilor sau furnizorilor externi. Păstrare. Activităţi post-
livrare. Controlul modificărilor. Eliberarea produselor şi serviciilor. Controlul 
elementelor de ieşire neconforme. 
 

Prelegere, discuții pe 
1-2 exemple. 2 prelegeri 

EVALUAREA PERFORMANȚEI. ÎMBUNĂTĂŢRE 
EVALUATION OF PERFORMANCE. IMPROVEMENT 
Evaluarea performanței. Monitorizare, măsurare, analizare şi evaluare. Satisfacţia 
clientului. Analiză şi evaluare. Audit intern. Analiza efectuată de management. 
Îmbunătăţire. Neconformitate şi acţiune corectivă. Îmbunătăţire continuă. 
 

Prelegere, discuții pe 
1-2 exemple. 2 prelegeri 
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8.2 Seminar Metode de predare-
învățare 

Observaţii 

Standardele calităţii ISO 9000. Principiile calității Studiu de caz. Discuții 
pe grupuri de lucru. 1 seminar 

Documentaţia sistemului de management al calităţii conform EN ISO 9001 Studiu de caz. Discuții 
pe grupuri de lucru. 1 seminar 

Contextul organizației. Leadership Studiu de caz. Discuții 
pe grupuri de lucru. 1 seminar 

Planificare. Managementul riscului Studiu de caz. Discuții 
pe grupuri de lucru. 1 seminar 

Suport Studiu de caz. Discuții 
pe grupuri de lucru. 1 seminar 

Operare Studiu de caz. Discuții 
pe grupuri de lucru. 1 seminar 

Evaluarea performanței. Îmbunătăţire Studiu de caz. Discuții 
pe grupuri de lucru. 1 seminar 

Bibliografie 
1. Drăgulănescu N., Ciobanu E., Drăgulănescu C.N., (2016). Sistemul de management al calității. Ghid de implementare a 

standardului SR EN ISO 9001:2015. Editura Standardizarea, București. 
2. Ionescu S.C., (2013). Arhitectura calității. Editura Politehnica Press. București.  
3. Juran J.M., (200). Planificarea calității. Editura Teora, București, 2000. 
4. Juran J.M., (2008). Juran’s Quality Handbook (Manualul calității al lui Juran). Fifth Edition. McGrawHill Companies, 

New York. 
5. Knowles G., (2011). Quality Management. (Managementul calității). Graeme Knowles & bookboon.com. 
6. Moldovan, L., (2011). Managementul calităţii. Editura Universității „Petru Maior” din Tîrgu Mureş. 
7. Moldovan, L., (2011). Organizarea şi conducerea sistemelor calităţii. Editura Universității „Petru Maior” din Tîrgu 

Mureş. 
8. Moldovan, L., (2011). Auditul calităţii. Editura Universității „Petru Maior” din Tîrgu Mureş. 
9. Moldovan, L. , (2011). Metode de analiză şi evaluare a calităţii. Editura Universității „Petru Maior” din Tîrgu Mureş. 
10. Moldovan, L., (2011). Certificarea conformităţii. Editura Universității „Petru Maior” din Tîrgu Mureş. 
11. Moldovan, L., (2014). Managementul calității. „Petru Maior” University Press Tîrgu Mureş. 
12. Moldovan, L., (2017). Managementul sistemelor calităţii. Note de curs. Universitatea „Petru Maior” din Tîrgu Mureş. 
13. Olaru M., (2004). Managementul calității. Editura Economică. București. 
14. Oprean C., Kifor C.V., (2002). Managementul calității. Editura Universității „Lucian Blaga” din Sibiu. 
15. *** SR EN ISO 9000:2015 – Sisteme de management al calităţii. Principii fundamentale şi vocabular. 
16. SR EN ISO 9001: 20015 – Sisteme de management al calităţii. Cerinţe. 

 
9. Coroborarea conţinuturilor disciplinei cu aşteptările reprezentanţilor comunităţilor epistemice, asociaţilor 
profesionale şi angajatori reprezentativi din domeniul aferent programului 

Competentele acumulate vor fi necesare angajaților care îți desfășoară activitatea în cadrul întreprinderilor industriale în 
posturi de responsabili calitate, profesioniști calitate, auditori calitate, manageri calitate. 
Companiile din regiunea Mureș cu care se discută conținutul disciplinei sunt:   

 CIE MATRICON - producător de piese turnate sub presiune din aliaje de aluminiu destinate industriei auto 
 PLASMATERM SA – producător de piese turnate din oțel prin turnare MUF de precizie 
 DURKOPP ADLER SA – producător de mașini de cusut industriale și de sisteme de transport 
 ROMCAB SA – producător de cabluri și cablaje electrice 
 ELECTROMUREȘ SA – producător de piese injectate din materiale plastice 
 PROCAM SRL – producător de piese prelucrate MUCN 
 HIRSCHMANN – producător de cablaje auto 
 IRUM SA – producător de utilaje pentru exploatări forestiere 
 IMATEX SA – producător de componente și echipamente industriale 

Standarde ocupaționale /Cod COR: Inginer automatist – 215202, Proiectant inginer de sisteme şi calculatoare – 215419, 
Inginer de cercetare in echipamente de proces – 214461; Asistent de cercetare în automatică – 215240; Inginer de cercetare 
în automatică – 215239; Cercetător în automatică – 215238. 

 

http://bookboon.com/en/search?q=author%3A%22Graeme%20Knowles%22
http://bookboon.com/en/managing-quality-in-the-21st-century-ebook
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10. Evaluare 

Tip activitate 10.1 Criterii de evaluare 10.2 Metode de 
evaluare 

10.3 Pondere 
din nota finală 

10.4 Curs Examen în sesiune: 
răspunsuri pentru 2 întrebări din teorie și 
o aplicație practică: 
- verificarea gradului de  
sistematizare şi utilizare a noţiunilor 
însuşite  
- coerenţa logică şi forţa  
argumentativă  
- gradul de asimilare a terminologiei de 
specialitate  
- interesul pentru studiu individual  

Probă orală – durata 
evaluării 1,5-2 ore 

80 % 

10.5 Seminar Participare la dezbatere Observație, evaluare 
implicare – 2 note pe 
parcursul semestrului 

20% 

10.6 Standard minim de performanţă 
Răspuns corect în legatură cu elementele de bază referitoare la fiecare din chestiunile teoretice. 

    
Data completării 
 
  24.09.2017 

Semnătura titularului  de curs 
 

Prof.dr.ing.abil. Liviu MOLDOVAN 

 

Semnătura titularului  de seminar 
 

Prof.dr.ing.abil. Liviu MOLDOVAN 

 
 

Data avizării în departament 
 
25.09.2017 

Semnătura directorului de departament 
 

Prof. dr. ing. Dorin BICĂ 
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FIŞA DISCIPLINEI 

 
1. Date despre program 

1.1 Instituţia de învăţământ superior UNIVERSITATEA PETRU MAIOR DIN TÎRGU MUREŞ 
1.2 Facultatea DE INGINERIE 
1.3 Departamentul DE INGINERIE ELECTRICĂ ŞI CALCULATOARE 
1.4 Domeniul de studii Ingineria sistemelor 
1.5 Ciclul de studii1) Masterat 
1.6 Programul de studii/ Calificarea    SISTEME AUTOMATE DE CONDUCERE A PROCESELOR INDUSTRIALE 

 
2. Date despre disciplină  

2.1 Denumirea disciplinei Infrastructuri critice în sisteme automate 
2.2 Titularul activităţilor de curs Conf. dr. ing Genge Béla 
2.3 Titularul activităţilor de seminar/ laborator/ proiect Şef lucr. dr. ing. Adrian-Vasile Duka 
2.4 Anul de studiu I 2.5 Semestrul 2 2.6 Tipul de evaluare C 2.7 Regimul disciplinei2) DS 

 
3. Timpul total estimat (ore pe semestru al activităţilor didactice) 

3.1 Număr de ore pe săptămână 4 din care: 3.2 curs 2 3.3 seminar/ laborator/ proiect 2 
3.4 Total ore din planul de învăţământ 56 din care: 3.5 curs 28 3.6 seminar/ laborator/ proiect 28 
Distribuţia fondului de timp ore 
Studiul după manual, suport de curs, bibliografie şi notiţe 10 
Documentare suplimentară în bibliotecă, pe platformele electronice de specialitate şi pe teren 8 
Pregătire seminarii/ laboratoare/ proiecte, teme, referate, portofolii şi eseuri 8 
Tutoriat 2 
Examinări 2 
Alte activităţi.....................................  

3.7 Total ore studiu individual 30   
3.8 Total ore pe semestru 86   
3.9 Numărul de credite4) 4   
 
4. Precondiţii (acolo unde este cazul) 

4.1 de curriculum  Sisteme SCADA pentru procese industriale, Sisteme încorporate 
4.2 de competenţe   

 
5. Condiţii (acolo unde este cazul) 

5.1 de desfăşurare a cursului  Sala trebuie să fie dotată cu tablă şi videoproiector 
 Studenţii se vor prezenta la prelegeri, seminarii/laboratoare cu telefoanele mobile 

închise 
 Nu va fi acceptată întârzierea studenţilor la curs şi seminar/laborator 

5.2 de desfăşurare a seminarului/ 
laboratorului/ proiectului 

 Termenele predării temelor de laborator sunt stabilite de titular de comun acord cu 
studenţii. 

 Pentru predarea cu întârziere a temelor, acestea vor fi depunctate cu 0,5 pcte./zi de 
întârziere. 

 
6. Competenţe specifice acumulate 

Competenţe profesionale    C3.1 Explicarea, interpretarea şi rezolvarea unor tipuri de probleme de conducere prin: 
folosirea de metode şi principii de modelare, elaborarea de scenarii de simulare, 
aplicarea de metode de identificare şi de analiză a unor procese (inclusiv procese teh-
nologice) şi sisteme. 
C3.2 Evaluarea performanţelor sistemelor automate, (analiza SWOT) ale proiectelor, a 
consistenţei metodelor şi fundamentărilor teoretice. 
C3.3 Configurarea şi implementarea sistemelor de conducere a proceselor industriale, 
roboţilor şi liniilor de fabricaţie flexibile, precum şi alegerea echipamentelor, acordarea 
şi punerea în funcţiune a structurilor aferente. 

Competenţe transversale         
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7. Obiectivele disciplinei (reieşind din grila competenţelor specifice acumulate) 

7.1 Obiectivul general al disciplinei  Familiarizarea studenţilor cu noțiunile specifice din domeniul protejării 
Infrastructurilor Critice (IC), a legislației și a standardelor existente, precum și a 
metodelor de protejare și recreare a IC în laborator. 

7.2 Obiectivele specifice  Familiarizarea cu Infrastructurile Critice (IC). 
 Identificarea principalelor metode pentru protejarea IC.  
 Aplicațiile și limitările criptografiei în protejarea IC. 
 Simularea și emularea în laborator a unei IC. 

 
 
 
8. Conţinuturi 

8.1 Curs Metode de predare Observaţii 
Capitolul I. Infrastructuri critice  

 Tipuri de infrastructuri critice (IC). Clasificare, 
arhitectură generală. 

 Directiva 114/2008 a Uniunii Europene. 
 Aspecte de securitate în IC. Shodan. 
 Programe naționale și internaționale pentru 

protejarea IC. 

Prelegerea, problematizarea, 
conversaţia, explicaţia 

2 prelegeri (4h) 

Capitolul II. Arhitectura IC și atacuri cibernetice 
 Sisteme de energie (electricitate și gaz). 
 Sisteme de transport. 
 Sistem de tip Smart Grid. 
 Stuxnet. Duqu. Flame. Atacul din Ukraina. 

Prelegerea, problematizarea, 
conversaţia, explicaţia 

2 prelegeri (4h) 

Capitolul III. Măsuri pentru protejarea IC 
 Analiza risk-urilor. Diagrame și metodologia 

(SGAM, SGIS). 
 Aspecte de securitate: 

◦ Proiectarea rețelei. 
◦ Criptografie și protocoale criptografice. 
◦ Sisteme de detecție a intrușilor. 
◦ Sisteme de protejare “in-depth”. 

 Standarde de securitate (familia ISO/IEC 
27000, NISTIR 7628, IEC 62351, IEC 62056 
DLSM/COSEM, IEC 62734). 

 Politici de securitate. 
 Instruirea personalului. 
 Auditul de securitate.  

Prelegerea, problematizarea, 
conversaţia, explicaţia 

6 prelegeri (12h) 

Capitolul IV. Simularea IC în laborator 
 Metode tradiționale: sisteme ad-hoc, simulare 

(Simulink, NS2). 
 Metode moderne: sisteme overlay, emulatoare 

(Emulab). 
 Mediile de emulare EPIC și AMICI. 

Prelegerea, problematizarea, 
conversaţia, explicaţia 

2 prelegeri (4h) 

Capitolul V. Studii de caz 
 Controlul tensiunii în sisteme Smart Grid.  
 Sisteme fotovoltaice.  
 Programe de reducere a încărcării prin AMI 

(Advanced Metering Infrastructure). 
 Smart Metering. 
 Sisteme de distribuție a gazelor naturale.  

Prelegerea, problematizarea, 
conversaţia, explicaţia 

2 prelegeri (2h) 

Bibliografie 
[1] Genge, B., Graur, F., Haller, P. – Experimental assessment of network design approaches for protecting industrial 
control systems. International Journal of Critical Infrastructure Protection, Elsevier, vol. 11, pp. 24-38, 2015. 
[2] Siaterlis, C., Genge, B. – Cyber-physical testbeds. Communications of the ACM, Vol. 57, No. 6, pp. 64-73, June 2014. 
[3] Genge, B., Siaterlis, C., Hohenadel, M. – AMICI: An Assessment Platform for Multi-Domain Security Experimentation 
on Critical Infrastructures. 7th International Conference on Critical Information Infrastructures Security, Lillehammer, 
Norway, Lecture Notes in Computer Science 7722, pp. 228-239, 2012.  
[4] Genge, B., Enachescu, C. – ShoVAT: Shodan-based vulnerability assessment tool for Internet-facing services. Security 
and communication networks, Wiley, Volume 9, Issue 15, pp. 2696-2714, 2016. 
[5] Haller, P., Genge, B. – Using Sensitivity Analysis and Cross-Association for the Design of Intrusion Detection Systems in 
Industrial Cyber-Physical Systems. IEEE Access, vol. 5, pp. 9336-9347, 2017. 
[6] Proiect: Security of Energy Systems (SoES) protect: http://www.soes-project.eu/  

http://www.soes-project.eu/
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[7] Proiect: Cyber Security and Resilience of Networked Critical Infrastructures (SERENITI): http://upm.ro/sereniti/  
[8] Proiect: Protejarea comunicațiilor în sistemele de transport a gazelor naturale (PROTECT-G): http://protect-g.upm.ro/  
[9] Patriciu,V.,V. – Criptografia şi securitatea reţelelor de calculatoare cu aplicaţii în C şi Pascal. Ed.Teh., Buc., 1994. 
[10] Patriciu,V.V. – Securitatea informaţiei în Unix şi Internet. Ed.Teh., Buc., 1998. 
[11] Stallings,W. – Cryptography and network security: Principles and practice. Prentice Hall, 2003. 
[12] Stallings, W., Brown, L. – Computer security: Principles and practice. Ed. Pearson Prentice Hall, 2008. 
[13] Forouzan, B., A. – Introduction to cryptography and network security. Ed. McGraw-Hill, 2008. 
[14] Patriciu, V., V., Ene-Pietrosanu, M., Bica, I., Priescu, J. – Semnături electronice şi securitate informatică. Ed. Bic All, 
2006. 
[15] Handigol, N., Heller, B., Jeyakumar, V., Lantz, B., McKeown, N. – Reproducible network experiments using container-
based emulation, Proc. of the 8th Int. Conf. Emerging networking experiments and technologies, 2012, pp. 253-264. 
8.2 Seminar/ laborator/ proiect Metode de predare-învățare Observaţii 
Prezentarea instalației experimentale a unui nod de 
automatizare prezent în rețeaua de transport a gazelor 
naturale 

Rezolvare aplicaţii practice 
împreună cu studenţii 

1 laborator 

Conducerea cu ajutorul automatelor programabile 
Siemens a unor procese industriale simulate 

Rezolvare aplicaţii practice 
împreună cu studenţii. 
Verificare 

1 laborator 

Conducerea cu ajutorul automatelor programabile 
Phoenix Contact a unor procese industriale 
simulate 

Rezolvare aplicaţii practice 
împreună cu studenţii 

2 laboratoare 

Transpunerea prin program ST a SFC-urilor (realizarea 
mașinilor de stare) 

Rezolvare aplicaţii practice 
împreună cu studenţii 

1 laborator 

Implementarea unor algoritmi de criptare din familia 
Simon 

Rezolvare aplicaţii practice 
împreună cu studenţii 

1 laborator 

Implementarea unor algoritmi de criptare din familia 
Speck 

Rezolvare aplicaţii practice 
împreună cu studenţii 

1 laborator 

Utilizarea algoritmului de criptare AES disponibil în 
biblioteca IT_Security 

Rezolvare aplicaţii practice 
împreună cu studenţii.  

1 laborator 

Utilizarea funcțiilor SHA1 și HMAC din biblioteca 
IT_Security 

Rezolvare aplicaţii practice 
împreună cu studenţii. 
Verificare 

1 laborator 

Implementarea funcției CBC-MAC Rezolvare aplicaţii practice 
împreună cu studenţii. 

1 laborator 

Comunicatii Modbus RTU și Modbus TCP Rezolvare aplicaţii practice 
împreună cu studenţii.  

1 laborator 

Implementarea unei protocol simplificat de atestare la 
distanță pentru automate programabile folosind 
abordarea provocare-răspuns 

Rezolvare aplicaţii practice 
împreună cu studenţii.  

2 laboratoare 

Accesul la fisiere și loggarea datelor Rezolvare aplicaţii practice 
împreună cu studenţii. 
Verificare 

1 laborator 
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9. Coroborarea conţinuturilor disciplinei cu aşteptările reprezentanţilor comunităţilor epistemice, asociaţilor 
profesionale şi angajatori reprezentativi din domeniul aferent programului 

Conținutul disciplinei corespunde recomandărilor recente ale Comisiei Europene cu privire la necesitatea implementării unor 
măsuri pentru protejarea Infrastructurilor Critice (Directivele 114/2008, 1148/2016), precum și cu recomandările curriculei 
IEEE și ACM pentru studiile de Ingineria Sistemelor. 
Standarde ocupaționale /Cod COR: Inginer automatist – 215202, Proiectant inginer de sisteme şi calculatoare – 215419, 
Inginer de cercetare in echipamente de proces – 214461; Asistent de cercetare în automatică – 215240; Inginer de cercetare 
în automatică – 215239; Cercetător în automatică – 215238. 

 
10. Evaluare 

Tip activitate 10.1 Criterii de evaluare 10.2 Metode de evaluare 10.3 Pondere 
din nota finală 

10.4 Curs Cunoaşterea noţiunilor şi 
conceptelor fundamentale.  
Capacitatea de a identifica 
principalele măsuri de protejare 
în funcție de infrastructura 
critică. 

Probă orala. Accesul la examen 
fiind condiţionat de notă de 
promovare la laborator. 

60% 

10.5 Seminar/ laborator/ proiect Însuşirea şi înţelegerea 
problematicii tratate la curs şi la 
seminar. 
Prezentarea aplicaţiilor,  
interpretarea rezultatelor. 

Discuţii şi probe practice în 
fiecare şedinţă de laborator. 
Verificarea  pe parcurs a 
temelor individuale propuse. 
Verificarea finala a 
cunoştinţelor dobândite la 
laborator. 

40% 

10.6 Standard minim de performanţă 
 Cunoașterea arhitecturii generale a Infrastructurilor Critice (IC).  
 Cunoașterea măsurilor de protejare a IC. 
 Implementarea unor măsuri criptografice pentru asigurarea unor proprietăți de securitate a datelor. 
 Cunoașterea măsurilor pentru simularea și emularea IC. 
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