A\ UNIVERSITATEA DEMEDICINA,

2\ FARMACIE, STIINTE SITEHNOLOGIE .
LGEORGE EMIL PALADE" Cod: UMFST-REG-68 Edltla 02
DINTARGU MURES Nr. anexe: 0

Pagina: 1 din 10

Documente de referinta:

Carta Universitétii de Medicina, Farmacie, Stiinte si Tehnologie "George Emil Palade” din Targu Mures UMFST-REG-01
Codul de etica si deontologie profesionald UMFST-REG-02

Regulamentul de organizare si functionare (ROF) a UMFST Térgu Mures UMFST-REG-10

RFC 2196 - Site Security Handbook: https://tools.ietf.org/htmi/rfc2196

ISO/IEC 27002:2013 - Cod de bund practica pentru managementul securitafii informatiei:
http.//www.is027001security.com/html/27002.html

Legea nr. 235/2015 - modificarea Legii nr. 506/2004 - prelucrarea datelor cu caracter personal si protectia vietii private in
sectorul comunicatiilor electroniceLege nr. 455 din 18 iulie 2001 privind semnétura electronica.

Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia persoanelor
fizice in ceea ce priveste prelucrarea datelor cu caracter personal i privind libera circulatie a acestor date

Legea nr. 1/2011 - Legea educatiei nationale.

Lege nr. 161 din 19 aprilie 2003 privind unele masuri pentru asigurarea transparentei in exercitarea demnitailor publice, a
functiilor publice si in mediul de afaceri, prevenirea si sanctionarea coruptiei.

Lege nr. 544 din 12 octombrie 2001 privind liberul acces la informatiile de interes public.

HOTARARE nr. 1259 din 13 decembrie 2001 privind aprobarea Normelor tehnice si metodologice pentru aplicarea Legii nr.
455-2001 privind semnétura electronica.

Legea 213/2002 (IT) - privind aprobarea Ordonantei Guvernului nr. 124/2000 pentru completarea cadrului juridic privind
dreptul de autor si drepturile conexe prin adoptarea de mdsuri pentru combaterea pirateriei in domeniile audio si video,
precum si a programelor pentru calculator;

Ordin nr. 52 din 18 aprilie 2002 privind aprobarea Cerintelor minime de securitate a prelucrarilor de date cu caracter
personal.

REGULAMENTUL POLITICII DE SECURITATE IT
la UMFST G.E.PALADE TG. MURES$S

Regulation of the policy for security IT within George Emil Palade U.M.P.H.T.
Targu Mures

Cod regulament: UMFST-REG-68
Editia 02

intocmit:  Rizoli lulian D&nut Data: 28. ianuarie 2019
Verificat:  Consiliul de Administratie Data: 11. februarie 2019
Aprobat:  Senat Data: 20. martie 2019
Data intrarii in vigoare: 21 martie 2019

Data retragerii:



https://tools.ietf.org/html/rfc2196
http://www.iso27001security.com/html/27002.html

A\ UNIVERSITATEA DEMEDICINA,
2\ FARMACIE, STIINTE SITEHNOLOGIE

LGEORGE EMIL PALADE" Cod: UMFST-REG-68 Edi;ia 02
DINTARGU MURES Nr anexe: O
Pagina: 2 din 10

Capitolul I. Dispozitii generale

Art.1. Documentele interne de reglementare a utilizarii Resurselor Informatice si de Comunicatji
sunt elaborate pentru a stabili un cadru corect, legal si eficient de utilizare a tehnologiei informatiei si
comunicatiilor in Universitatea de Medicina, Farmacie, Stiinte si Tehnologie "George Emil Palade”din
Targu Mures.

Art.2. Acestea au ca scop principal protejarea utilizatorilor, colaboratorilor impotriva atacurilor
de orice tip (cu sau fara intentie). De asemenea, acestea vizeaza protejarea imaginii Universitatii si a
investitiilor acesteia pentru dezvoltarea sistemul informatic si de comunicatii.

Art.3. Reteaua informatica a UMFST G.E. Palade Tg. Mures sprijina procesul de invatamant i
de cercetare prin mijloacele de comunicare si serviciile specifice oferite de retelele de calculatoare

conectate la Internet.

Capitolul Il. Politica de securitate

Art.4. Compromiterea securitatii resurselor IT poate afecta capacitatea Universitati de
Medicing, Farmacie, Stiinte si Tehnologie "George Emil Palade” din Targu Mures de a oferi servicii
informatice si de comunicatii, poate conduce la fraude sau distrugerea datelor, la violarea clauzelor
contractuale, divulgarea secretelor, la afectarea credibilitatii institutiei in fata partenerilor sai. Aceasta
politica este stabilita astfel incat:

— Sa fie in conformitate cu statutul, regulamentele, legile si alte documente oficiale in
vigoare privind administrarea resurselor informatice publice,

— Sa stabileasca practici prudente si acceptabile privind utilizarea resurselor IT

— Sa instruiasca utilizatorii care au dreptul de folosire a resurselor IT privind
responsabilitatile asociate unei astfel de utilizari.

Art.5. Clasificarea informatjilor din punct de vedere al securitatii si integritatii informatjilor:

a) Informatii Publice

Acestea sunt informatii accesibile oricarui utilizator din interiorul sau exteriorul Universitatii.

Exemplu de astfel de date sunt cele de la avizier, pe site-urile Web, sau informatiile de presa.

Persoanele care fac publice aceste date sunt special denumite de catre Conducerea

Universitatii si poarta responsabilitatea publicarii acestor date.

b) Informatii Secrete
Aceste informatii includ date care daca sunt facute publice aduc daune economice sau de

imagine Universitatii. Astfel de date pot fi: clauze contractuale, informatii obtinute prin
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participare la licitatii, conturi sau parole etc. Aceste date trebuie protejate prin clauze de
confidentialitate.
¢) Informatii Strict Secrete
In acesta categorie intra date ce nu pot fi copiate, distribuite sau sterse fara acordul scris al
Conducerii Universitatii si care ar aduce mari prejudiii in caz de compromitere. Ex: parole la

servere importane, date examene de admitere, rezidentiat, chei de criptare etc.

Il. 1. Audienta
Art.6. Politica de securitate a resurselor IT in Universitatea de Medicina, Farmacie, Stiinte si
Tehnologie "George Emil Palade” din Targu Mures se aplica nediscriminatoriu tuturor persoanelor
carora li s-a permis accesul la orice resursa informatica si de comunicaji a institutjei.
Art.7. Urmatoarele entitati si utilizatori sunt vizati in mod distinct de prevederile Politicii:
a)  Angajatii cu contract de munca pe perioada determinata sau nedeterminata care au

acces la sistemul informatjonal si de comunicatji;

b) Colaboratorii Universitatii care au acces la resursele IT;

C) Furnizorii Universitatii care au acces la resursele IT;

d) Studentii Universitatii;

e) Alte persoane, entitati sau organizatji care au acces la resursele IT.

IIl. 2. Definitii

Art.8. Resurse IT: toate dispozitivele de tiparire/imprimare, dispozitive de afisare, unitati de
stocare, si toate activitatile asociate calculatorului care implica utilizarea oricarui dispozitiv capabil sa
receptioneze email, sa navigheze pe site-uri de Web, cu alte cuvinte, capabil sa transmita, stocheze,
administreze date electronice, incluzand, dar nu limitat la: mainframeuri, servere, calculatoare
personale, calculatoare-agenda (notebookuri, laptop-uri), calculatoare de buzunar, asistent digital
personal (Personal Digital Assistant - PDA), sisteme de procesare distribuita, echipament de laborator i
medical conectat la retea si controlat prin calculator (tehnologie incapsulatad), resurse de
telecomunicatii, medii de retea, telefoane, faxuri, imprimante si alte accesorii. La acestea se adauga
procedurile, echipamentul, facilitatile, programele si datele care sunt proiectate, construite, puse in
functiune (operationale) si mentinute pentru a crea, colecta, inregistra, procesa, stoca, primi, afisa si

transmite informatja.
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Art.9. Inginerul de sistem/Administratorul de retea este si Administratorul Resurselor
Informatice si de Comunicare: Responsabil la nivelul institutiei cu administrarea Resurselor IT din cadrul
Universitatii de de Medicina, Farmacie, Stiinte si Tehnologie "George Emil Palade” din Targu Mures.

Art.10. Utilizator. O persoana, o aplicatie automatizatd sau process utilizator autorizat de
catre, in conformitate cu procedurile si regulamentele in vigoare, sa foloseasca Resursele IT.

Art.11. Abuz de privilegii: Orice actiune intreprinsa in mod voit de un utilizator, care vine in
contradictie cu regulamentele Universitétii de Medicina, Farmacie, Stiinte si Tehnologie "George Emil
Palade” din Targu Mures si/sau legile in vigoare, inclusiv cazul in care, din punct de vedere tehnic, nu
se poate preveni infaptuirea de céatre utilizator a actjunii respective.

Art.12. Furnizor. Persoana fizica/juridica care oferd bunuri sau servicii Universitatii de de
Medicina, Farmacie, Stiinte si Tehnologie "George Emil Palade” din Targu Mures in baza unui contract

comercial sau de colaborare.

IL. 3. Atributii si obligatii

Art.13. Administratorii retelei, reprezentati prin Serviciul Retele de Calculatoare, Comunicatji
si Informatizare (RCCI), au urmatoarele atributii cu privire la Politicile de Securitate:
a) Elaboreaza si propune modificari ale Politicii de Securitate;
¢) Tratarea incidentelor de securitate;

)
b) Elaboreaza si propune pentru aprobare regulamentele si procedurile de securitate;
)
d)

Elaboreaza proceduri pentru identificarea utilizatorilor.
Art.14. Atributiile utilizatorilor sunt:
a) Sacunoasca si sa respecte prevederile Politicii de Securitate
b) Sa cunoasca si sé respecte prevederile regulamentelor si procedurilor de securitate
c) Sa raspunda direct de securitatea si continutul informatiilor si resursele informatice si
de comunicatii incredintate direct sau indirect.
Art.15. Toti partenerii Universitatii de de Medicina, Farmacie, Stiinte si Tehnologie "George

Emil Palade” din Targu Mures trebuie sa accepte si sa respecte aceste politici de securitate.

4. Confidentialitatea Informatiilor
Art.16. Fiecare utilizator este responsabil in mod direct de modul de utilizare a resurselor
Universitatii.
Art.17. Nu exista nici o asigurare a confidentialitatii datelor personale sau a accesului la

informatji, mesagerie electronica, navigare Web, conversatji telefonice, acces la retelele Wireless,




A\ UNIVERSITATEA DEMEDICINA,
2\ FARMACIE, STIINTE SITEHNOLOGIE

LGEORGE EMIL PALADE" Cod: UMFST-REG-68 Editia 02
DINTARGU MURES Nr. anexe: 0

Pagina: 5din 10
transmisie fax-uri si alte instrumente de conversatie electronica. Utilizarea acestor instrumente de
comunicatie electronica poate fi monitorizata in scopul unor investigatii sau al rezolvarii unor pléngeri in
conditiile legilor in vigoare.

Art.18. Modul de acces la resursele Universitatii trebuie reglementat si monitorizat impotriva
intrebuintarii gresite sau rau voite.

Art.19. Orice sistem din proprietatea Universitatii trebuie sa fie insotit de Fisa Sistemului de
Calcul care cotine licentele si aplicatiile ce pot fii folosite.

Art.20. Serviciul RCCI isi rezerva dreptul de a sterge, de pe orice sistem orice program sau
fisier ce nu are legatura cu scopul muncii respective, sau contravine politicilor Universitatii. De asemena
se poate suspenda functionarea oricarui echipament care poate afecta functioanarea sistemelor din
cadrul Universitatii.

Art.21. Personalul autorizat poate revizui sau utiliza orice informatie stocata pe sau transportata
prin sistemele Universitatii in conformitate cu legile in vigoare. In aceleasi scopuri, este posibila
monitorizarea activitatji utilizatorilor (de exemplu, dar fara a se limita la, numere de telefon formate sau
sit-uri web vizitate).

Art.22. Utilizatorii trebuie sa raporteze orice slabiciune in sistemul de securitate al
calculatoarelor din cadrul Universitdtii de de Medicina, Farmacie, Stiinte si Tehnologie "George Emil
Palade” din Térgu Mures, orice incident de posibila intrebuintare gresita sau incalcare a acestui
regulament.

Art.23. Utilizatorii nu trebuie sa incerce sa acceseze informatii sau programe de pe sistemele
Universitatii de Medicind, Farmacie, Stiinte si Tehnologie "George Emil Palade” din Targu Mures pentru
care nu au autorizatie sau consimtamant explicit.

Art.24. Nici un utilizator al sistemelor din Universitatea de de Medicing, Farmacie, Stiinte si
Tehnologie "George Emil Palade” din Targu Mures nu poate divulga informatiile la care are acces sau la
care a avut acces ca urmare a unei vulnerabilitati a sistemului. Aceasta regula se extinde si dupa ce
utilizatorul a incheiat relatjiile cu Universitatea de de Medicina, Farmacie, Stiinte si Tehnologie "George

Emil Palade” din Targu Mures.

Capitolul lll. Planul de securitate

Art.25. Planul de securitate contine toate regulile si procedurile aplicabile in sistemul
Resurselor Informatice si de Comunicatii ale Universitati de de Medicina, Farmacie, Stiinte si

Tehnologie "George Emil Palade” din Targu Mures.




A\ UNIVERSITATEA DEMEDICINA,
2\ FARMACIE, STIINTE SITEHNOLOGIE

LGEORGE EMIL PALADE" Cod: UMFST-REG-68 Editia 02
DINTARGUMURES Nr. anexe: 0
Pagina: 6 din 10
Art.26. Planul de securitate are ca scop principal protejarea utilizatorilor si colaboratorilor
impotriva atacurilor de orice tip (cu sau fara intentie). De asemenea, acesta are ca scop protejarea
imaginii Universitatii si a investitiilor acesteia pentru dezvoltarea sistemului informatic si de comunicatii,
protejarea proprietatii intelectuale si a tuturor informatiilor stocate si transportate cu ajutorul Resurselor
Informatice si de Comunicatji ale utilizatorilor autorizatj: cadre didactice, personal administrativ, studentj,
colaboratori etc.
Art.27. Regulile au fost elaborate pentru fiecare activitate specificd domeniului si au fost
concepute in asa fel incat fiecare sa poata fi folosita cvasi independent de celelalte.
Art.28. Regulile si procedurile din planul de securitate au rolul:
a) de afi corecte, echitabile si eficiente pentru folosirea resurselor informatice si de comunicatie in
vederea sprijinirii procesului didactic si al cercetarii stiintifice.
b) de a educa utilizatorii resurselor informatice si de comunicatie in ceea ce priveste
responsabilitatile asociate cu utilizarea acestora.
c) de a fi compatibile cu regulamentele, statutul si atribuiile stabilite pentru administrarea
resurselor informatice si de comunicatji.
Art.29. Regulile de utilizare a Resurselor Informatice si de Comunicatji a Universitatii de de
Medicina, Farmacie, Stiinte si Tehnologie "George Emil Palade” din Targu Mures se aplica

nediscriminatoriu tuturor persoanelor carora li s-a permis accesul la aceste resurse.

1. 1. Procedee si reglementari

Reglementari privind accesul la resursele informatice ale UMFST G.E. Palade Tg. Mures
Art. 30. Regulamentul privind accesul la reteaua intranet/internet si utilizarea aplicatiilor
software parte integranta din Regulamentul de organizare si functionare (ROF) a UMFST G.E. Palade
Tg. Mures, prevede urmatoarele reguli privind accesul la email:
a) Orice parola trebuie sa fie complexa. Pentru parole se respecta Regulile privind parolele de
acces de mai jos Informaticianul, cu drepturi de administrator pe serverul de email, creeaza
contul de email cu o parola initiala, care va fi schimbata de utilizator la prima accesare a
contului.
b) Tofi utilizatorii sunt obligati s& pastreze confidentjalitatea informatjilor privind contul de acces si
datele din acestea.
c) Utilizatorii nu trebuie sa trimita, retrimita sau sa primeasca informatji confidentjale sau senzitive

ce privesc “Universitatea de Medicind, Farmacie, Stiinte si Tehnologie "George Emil Palade”
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din Targu Mureg”, folosind conturi utilizator care nu sunt proprietatea Universitatii. Exemple de
astfel de conturi, sunt (dar nu sunt limitate numai la acestea: Hotmail, Yahoo mail, AOL mail),
precum si adrese de email puse la dispozitie de alti Furnizorii de Servicii Internet.

Art. 31. De asemenea potrivit Regulamentului privind accesul la reteaua intranet/internet si

utilizarea aplicatiilor software parte integranta din Regulamentul de organizare si functionare (ROF)
a UMFST G.E. Palade Tg. Mures, referitor la accesul la email, este interzis:
a) Trimiterea de mesaje cu caracter de intimidare sau hariuire;
b) Folosirea sistemului de mesagerie electronica in scopuri personale;
c) Folosirea sistemului de mesagerie electronica in scopuri politice sau pentru campanii
politice;
d) Incalcarea drepturilor de autor prin distribuirea neautorizata a materialelor protejate;
e) Folosirea altei identitati decat cea reala atunci cand se trimite email, exceptand cazurile
cand persoana este autorizata in scop de suport administrativ.
f)  Trimiterea mesajelor nesolicitate catre grupuri de persoane, exceptand cazurile in care
aceste mesaje deservesc institutia.

Art. 32. Regulamentul privind accesul la reteaua intranet/internet si utilizarea aplicatiilor
software parte integranta din Regulamentul de organizare si functionare (ROF) a UMFST G.E. Palade
Tg. Mures, prevede urméatoarele reguli privind accesul la email: - Serviciul RCCI asigura
confidentialitatea datelor personale sau a accesului la informatii folosind posta electronica sau alte
instrumente de conversatie electronica in limitele competentelor, a posibilitatilor tehnice existente si a

limitelor impuse de prevederile legale in vigoare.

lll. 2. Reglementari privind securitatea datelor
Art. 33. Securizarea serverelor se realizeaza prin urmatoarele reguli:
a) Serverele trebuie sa fie intr-o locatie cu acces securizat; accesul este restrictionat doar la
personalul tehnic autorizat;
b) Instalarea sistemului de operare dintr-o sursa aprobata;
c) Setarea/activarea parametrilor de securitate, a proteciilor pentru fisiere si activarea jurnalelor
de monitorizare;
d) Dezactivarea sau schimbarea parolelor conturilor predefinite;
e) Crearea si utilizarea copiilor de siguranta (backup).
Art. 34. Regulile privind parolele de acces sunt urmatoarele:

a) Orice parola ar trebui sa fie complexa si sa aiba o lungime minima de 8 caractere. O parola
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complexa este un sir de caractere compus din litere minuscule, majuscule, cifre si simboluri
(%$#& ...). Criterii pentru stabilirea unei parole:
a. nu este deloc recomandata folosirea simpla a datelor personale (ex: data nasterii,
nume, prenume etc.) ca parole
b. folosii cifre si simboluri usor de asociat prin forma lor cu litere. De exemplu: a=@, B=8,
E=3, i=1, I=], O=0(zero), s=$. Exemplu: Asa nu EX: popdorin1974; Asa da EX:
#p0pd0rin!974
c. faceti asocieri dupa ceva ce va place: o carte, titlul unei melodii, titlul unui film,
personajele dintr-un film etc. si trasati-va niste reguli de formare a parolei pe care sa le
folositi de fiecare data cand avetj nevoie de o parola noua.
b) Nu va notati parolele pe hértii.
c) Nu folositi aceeasi parola pentru mai multe conturi.
d) Daca aveti multe parole le puteti scrie intr-un figier, insa criptati acel fisier si asiguratj-va ca nu-I
veli pierde. Evitati denumirea acelui fisier cu una explicita (ex. parolelemele.rar).
e) Evitati sa pastrati parole in agende electronice, telefoane mobile — pot fi furate.
f) Parolele trebuie sa fie schimbate de utilizator in mod regulat, cel putin o data la 90 de zile.
g) Aveli grija la facilitatea browser-elor de retinere a parolelor (AutoFill, Remember password) cu
atat mai mult atunci cand calculatorul pe care lucrati e folosit de mai multe persoane.
h) Parolele de cont utilizator nu trebuie divulgate nimanui, nici macar angajatilor care raspund de
securitatea sistemelor informatice.
i) Daca se suspecteaza ca o parola a putut fi divulgata aceasta trebuie schimbata imediat.
j)  Administratorii de sistem nu trebuie sa permita schimbarea parolelor utilizatorilor folosind contul
administrativ.
k) Dispozitivele de calcul nu trebuie lasate nesupravegheate fara a activa un sistem de blocare a
accesului la acestea; deblocarea trebuie sa se faca folosind parola.
[) Schimbarea parolei asistate de administratorul de sistem trebuie sa respecte urmatoarea
procedura:
» utilizatorul se va legitima ;
» administratorul va verifica drepturile de acces ale persoanei la contul utilizator;
» utilizatorul va introduce o noua parola.
Art. 35. Alte reglementari privind securitatea sunt cele care urmeaza, acestea se refera la
activitati interzise precum:

a) Activitati comerciale neautorizate;
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Trafic masiv de informatji sau trafic de informatii cu caracter frivol, obscen si pornografic;
Folosirea unor drepturi de acces la resurse pentru care nu sunt autorizatj;

Stergerea sau alterarea datelor altor utilizatori;

Tentativele de descoperire si de folosire a parolelor altor utilizatori;

Crearea sau folosirea de instrumente soft destinate spargerii sistemelor de securitate ale
calculatoarelor;

Provocarea deliberata de defectiuni hardware si software;

Perturbarea traficului retelei Universitatii;

Generarea de trafic neacademic;

Transferuri de materiale care contravin legilor drepturilor de autor (software pirat, filme,
muzica, carti, etc.);

Generarea de spam;

Flood (indiferent de natura acestuia), de exemplu: ping flood;

Raspandirea de aplicatji de tip virus, troieni, viermi, spyware sau altele;

Folosirea de aplicaiii de tip key-logere;

Modificarea adresei MAC a placii de retea;

Setarile pentru IP si DNS, altfel decat cu "Obtain an IP/DNS address automatically" , fara
autorizatie din partea Serviciului RCCI;

Utilizarea de programe pentru scanarea retelei, exploit-uri;

Realizarea de tunele;

Transmiterea de mesaje cu caracter comercial;

Publicitatea cu caracter comercial;

Folosirea de software fara licenta pe calculatoarele din universitate sau conectate la

reteaua universitatii.

I1.3. Reglementari/procedee administrare informatii

Art. 36. Regulile specifice privind administrarea informatjilor si activitali de mentenanta sunt

continute in proceduri specifice elaborate de Serviciul Retele de Calculatoare, Comunicatii si

Informatizare:

Procedura operationala Administrarea continutului informational al paginilor web

Proceduré operationald Administrarea adreselor de email intitutionale

Proceduré operationald Depanare mentenanta sisteme de calcul

Art. 37. Reguli de administrare a conturilor de email:
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Fiecare cont de email creat pe domeniul umfst.ro trebuie s& aiba asociate o cerere si o
aprobare corespunzatoare.

Toti utilizatorii sunt obligati sa pastreze confidentjalitatea informatjilor privind contul de acces.
Toate conturile trebuie sa se poata identifica in mod unic, utilizadnd numele de cont asociat.
Toate parolele pentru conturi trebuie sa fie create si folosite in conformitate cu Regulile privind
Parolele de Acces.

Numérul de mesaje din Inbox este limitat la ~5000. fn momentul in care se ajunge la aceasta
limitd un script va muta mesajele din Inbox intr-un folder cu data respectiva. Exceptie de la
aceasta regula fac persoanele care au functii de conducere, precum si cele din secretariate.
Pentru pastrarea tuturor mesajelor primite este necesara instalarea unui client local de email
(ex: Mozilla Thunderbird, Outlook express etc.) pe calculatorul individual al fiecarui utilizator.
Regula de la punctual e) nu se aplica pentru perioadele de vacanta. Orice alta situatie
particulara (izolata) trebuie precizata Serviciului RCCI.

La cererea conducerii autorizate din Universitate, Serviciul RCCI trebuie sa furnizeze o lista cu

toti utilizatorii (listd de conturi) pentru sistemele pe care le administreaza.

Senatul Universitatii de Medicind, Farmacie, Stiinte si Tehnologie din Térgu Mures a aprobat

prezentul regulament in data de 20 martie 2019 si intra in vigoare la data de 21 martie 2019 .




