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Capitolul I. Dispozitii generale

Prezentul regulament stabileste cadrul general de organizare si functionare al Serviciului de

Retele de calculatoare, Comunicatii si Informatizare din cadrul UMFST G.E. Palade Tg. Mures.

Capitolul Il. - Misiune si obiective
Art.1. Serviciul de Retele de calculatoare, Comunicatii si Informatizare din cadrul UMFST G.E.

Palade Tg.Mures are ca obiective:

e a) Implementarea de sisteme informatice pentru automatizarea proceselor de prelucrare a
informatjilor specifice din facultdtile si departamentele UMFST G.E. Palade Tg. Mures in
vederea cresterii eficientei activitatii procesului educational;

e b) Asigurarea unor comunicatii performante printr-un acces fiabil la serviciile Internet si voce
pentru toate cadrele didactice, studentii si personalul UMFST G.E. Palade Tg. Mures si o
continud modernizare a facilitatilor Internet / Intranet oferite de reteaua de comunicatii a
universitati;

e ) Oferirea de facilitati (tehnologia informatiei si comunicatiilor) performante pentru studentj,
cadre didactice si angajati ai universitatii, referitoare la accesul si prelucrarea informatjilor
relevante pentru fiecare categorie de utilizatori din UMFST G.E. Palade Tg. Mures.

o d) Implementeaza strategiile UMFST G.E. Palade Tg. Mures de introducere a tehnologiilor
moderne de comunicatie in invatamant si cercetare;

e ¢) Deserveste toate facultétile si departamentele UMFST G.E. Palade Tg. Mures in vederea
implementarii  facilitatilor de tehnologia informatiei si comunicatilor  necesare pentru

desfasurarea unei activitai eficiente;

Capitolul lll - Structura organizatorica
Art. 2. Conform organigramei UMFST G.E. Palade Tg. Mures, Serviciul de Retele de

calculatoare, Comunicatii si Informatizare este subordonat Rectorului universitatii.
Art. 3. Serviciul de Retele de calculatoare, Comunicatii si Informatizare colaboreaza cu:
— Disciplina de Informatica si Biostatistica;
— Departamente similare din alte institutii academice,

—  Mediul de business IT,
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in vederea perfectionarii facilitatilor IT oferite in cadrul UMFST G.E. Palade Tg. Mures si de catre

UMFST G.E. Palade Tg. Mures pentru comunitatea publica.

Art. 4. Serviciul de Retele de calculatoare, Comunicatii si Informatizare are rapoarte de
colaborare cu toate structurile administrative ale Universitatii, precum si cu departamentele facultatilor.

Art. 5. In conditiile unei extinderi viitoare a colectivului, acesta poate forma Departament, cu
aprobarea forurilor abilitate UMFST G.E. Palade Tg. Mures.

Art. 6. Organizarea Serviciului de Retele de calculatoare, Comunicatii si Informatizare si
schema posturilor din Serviciu, trebuie sa asigure implementarea strategiilor de dezvoltare in tehnologia
informatiei si comunicatiilor ale UMFST G.E. Palade Tg. Mures.

Art. 7. Serviciul de Retele de calculatoare, Comunicatii si Informatizare este condus de un Sef

de Serviciu.

Capitolul IV - Activitati si servicii
Art. 8. Serviciul de Retele de calculatoare, Comunicatii si Informatizare asigura urmatoarele
activitati si servicii:

1. Coordoneaz& modemnizarea infrastructurii IT din cadrul UMFST G.E. Palade Tg. Mures si
elaboreaza impreuna cu Conducerea Universitalii, strategii de dezvoltare si modernizare;

2. Coordoneaza strategiile de proiectare, dezvoltare si implementare de sisteme informatice in
facultatile si departamentele universitatii, pentru organizarea si prelucrarea automatd a
informatjilor specifice;

3. Asigura managementul proiectelor informatice din cadrul Serviciului de Retele de calculatoare,
Comunicatii si Informatizare;

4. Coordoneaza asigurarea accesului la facilitati IT si sisteme informatice dedicate pentru tofi
studentii, cadrele didactice si angajatii universitatii, in acord cu obiectivele activitaii acestora;

5. Coordoneaza proiecte de modernizare a infrastructurii de comunicatji si de implementare a unor
aplicatii destinate procesului educational;

6. Colaboreaza cu partenerii IT in vederea dezvoltarii facilitatilor IT oferite in cadrul UMFST G.E.
Palade Tg. Mures;

7. Supervizeaza achizitionarea de echipamente de tehnica de calcul si comunicatji pentru nivelele
superioare ale retelei UMFST G.E. Palade Tg. Mures;

8. Colaboreaza cu compartimentele tehnic / achizitii ale universitatji si cu partenerii IT in vederea
dezvoltarii infrastructurii IT, din UMFST G.E. Palade Tg. Mures;
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Avizeaza, in acord cu Conducerea Universitatii si atunci cand este cazul, sanctionarea
utilizatorilor care incalca prevederile Statutului de membru al retelei UMFST G.E. Palade Tg.
Mures;

Asigura administrarea si securitatea nodurilor centrale de comunicatii $i coordoneaza
administrarea serverelor de comunicatii din universitate;

Asigura administrarea conexiunilor din nivelul superior al retelei UMFST G.E. Palade Tg. Mures
si integrarea acesteia in Internet (in principal prin reteaua educationala natjionala RoEduNet)
precum i relatia cu furnizorii serviciilor de voce;

Asigura accesul fiabil la serviciile Internet si aplicatiile bazate pe acestea pentru toate cadrele
didactice, studentji si personalul UMFST G.E. Palade Tg. Mures;

Asigura accesul studentjlor, cadrelor didactice si personalului UMFST G.E. Palade Tg. Mures
la diverse aplicatii informatice dedicate, cu acces distribuit, bazat pe accesul in retea;

Asigura servicii de comunicatji de retea eficiente in cadrul UMFST G.E. Palade Tg. Mures,
accesibile tuturor categoriilor de utilizatori din UMFST G.E. Palade Tg. Mures;

Asigura dezvoltarea, modernizarea si securitatea retelei UMFST Palade Tg. Mures

Asigura dezvoltarea de facilitati electronice de promovare a programelor academice ale
universitatii in comunitatea publica, prin: site-ul principal www.umfst.ro;

Asigura postarea pe site-ul principal www.umfst.ro a informatiilor primite de la persoanele
desemnate;

Asigura integrarea subsistemelor informatice dedicate procesului educational, compartimentelor
financiar-contabil si de resurse umane, si a altor departamente intr-un sistem global de
management universitar;

Colaboreaza in vederea proiectarii i realizarii configuratiilor hardware si software, necesare
pentru accesul performant al utilizatorilor la facilititle acordate prin sistemele informatice
distribuite ale UMFST G.E. Palade Tg. Mures;

Asigura instalarea, configurarea, intretinerea si modernizarea serverelor universitatii;

Asigura instalarea, configurarea, intrefinerea si modernizarea fizicda a calculatoarelor si
echipamentelor de conectare din reteaua locala administrata;

Asigura implementarea unui software adecvat, respectand contractele de licentiere ale UMFST
G.E. Palade Tg. Mures si facultétilor / departamentelor, prin care sa se ofere, in conditji de
eficienta si securitate, accesul tuturor utilizatorilor la resursele fizice si logice ale retelei;

Asigura configurarea necesara in sistemele de operare din refelele locale pentru o functionare

optima a sistemelor informatice ale UMFST G.E. Palade Tg. Mures;
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24. Asigura suport tehnic in cadrul examenelor de admitere, licentd, rezidentiat;

25. Asigura instalarea, configurarea, intretinerea si modernizarea centralelor telefonice.

Capitolul V - Accesul la reteaua intranet/internet si utilizarea

aplicatiilor software

Art. 9. Comunicarea in INTRANET/INTERNET oferita de UMFST G.E. Palade Tg. Mures este
destinata activitatilor academice, in principal educationale si de cercetare. Spiritul INTERNET
presupune dialoguri intr-un stil academic, caracterizat prin decenta, amabilitate si bunavointa si exclude

comportamentul antisocial.

Art. 10. Fiecare utilizator are acces la retea in conditiile specificate de acest regulament, iar
incalcarea dispozitiilor prezentului regulament poate duce la limitarea si/sau suspendarea accesului in

retea pentru perioade limitate de timp sau definitiv.

Art. 11. Serviciile Internet se utilizeaza in acord cu etica Internet si principiile enuntate la
articolul 9. Este interzisa violarea sistemelor de protectie a serverelor din refeaua proprie sau a oricarui
server aflat in reteaua INTERNET. Sunt interzise practicile asociate intrarii neautorizate in sisteme
informatice (ex. scanare porturi, interceptare pachete IP etc) la fel cum sunt interzise si practicile care
sunt menite sa blocheze sisteme informatice gen atacuri DoS. Orice tentativa de frauda informatica
facuta din interiorul retelei UMFST G.E. Palade Tg. Mures va fi raportatd organelor competente, fara

exceptie, persoanelor in cauza aplicandu-li-se sanctjunile de la punctul 10.

Art.12. in reteaua UMFST G.E. Palade Tg. Mures se utilizeaza numai softuri licentiate, in
acord cu contractele de licentiere ale universitatii si ale facultatilor sau conform contractelor de licentiere
ale utilizatorului. Prezenta oricarui soft nelicentiat si/sau a materialelor supuse legii dreptului de autor, in

directoarele utilizatorului cade in raspunderea acestuia.

Art.13. In baza Legii nr. 8/1996, privind dreptul de autor, Serviciul de Retele de Calculatoare,
Comunicatii si Informatizare are obligatia de a asigura utilizarea corespunzatoare a tehnicii de calcul
din UMFST G.E. Palade Tg. Mures si de a superviza legalitatea utilizarii programelor instalate. Tn acest

sens se prevad urmatoarele reguli:

a) Serviciul de Retele de Calculatoare, Comunicatii si Informatizare are obligatia de a instala
programele software necesare, pentru care UMFST G.E. Palade Tg. Mures detine licente.

Astfel, Serviciul de Retele de Calculatoare, Comunicatii si Informatizare va fi direct
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raspunzator, din punct de vedere al licentelor, pentru programele software pe care le

instaleaza.

In cazul in care se necesita programe software pentru care UMFST G.E. Palade Tg. Mures

nu detine licente, Serviciul de Retele de Calculatoare, Comunicatii si Informatizare va face
demersurile necesare pentru achizitionarea legald a acestora. Doar apoi se vor instala
aceste programe in conformitate cu specificatjile prevazute in licentele asociate.
Identificarea calculatoarelor pe care opereaza un anumit utlizator se va face pe baza
numarului de inventar.

Din punct de vedere al drepturilor de acces pe sistemul de calcul pe care opereaza,
utilizatorul va avea strict drepturile necesare pentru desfasurarea activitatji in bune conditji.
Membrilor Serviciul de Retele de Calculatoare, Comunicatii si Informatizare le revine
sarcina de a instala si configura programele software licentiate si necesare desfasurarii
activitatii in bune conditji.

Operatiile de instalare si configurare si actualizare a programelor software, indiferent de
provenienta acestora, indiferent de scopul utilizarii lor si indiferent de forma lor de licentiere,
realizate fara acordul Serviciul de Retele de Calculatoare, Comunicatii si Informatizare,
revin in responsabilitatea stricta a utilizatorului.

Calculatoarele care, datorita limitarilor hardware, nu permit instalarea unor sisteme de
operare care Sa asigure un minim de protectie in ceea ce priveste securitatea IT (in cazul
sistemelor de operare Windows, se accepta doar versiunile ulterioare versiunii Windows
2000 (inclusiv) ), nu vor fi conectate la refeaua de calculatoare a Universitatii, implicit nu vor

avea acces la Internet.

h) in cazul in care se solicitd drepturi de administrare pentru respectivul sistem,

utilizatorii igi asuma in mod individual raspunderea pentru functionarea si
administrarea sistemului in ansamblu, pentru legalitatea si validitatea licentierii
aplicatiilor software instalate, membrii Serviciului de Retele de Calculatoare,
Comunicatii si Informatizare fiind in acest caz exonerati complet de raspundere. De
asemenea utilizatorii cu drepturi de administrator vor beneficia de maxim o

reinstalare la 3 luni.

Regulamentul va fi insofit de Figsa individuala cu specificarea programelor software
instalate pe fiecare calculator in parte de catre Serviciul de Retele de Calculatoare,

Comunicatii si Informatizare.
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j) Fiecare Figa individuala va fi intocmita in 2 (doua) exemplare, cu semnare de luare la
cunostiinta. Una dintre fise se va regasi la Serviciul de Retele de Calculatoare, Comunicatii
si Informatizare, iar cealalta la utilizator.

Art. 14. In utilizarea sistemelor informatice oferite in cadrul UMFST G.E. Palade Tg. Mures
diverselor categorii de utilizatori, spre beneficiul acestora, (studenti, cadre didactice, personal
administrativ, management), se vor respecta drepturilor de acces acordate. Orice tentativa de violare a
securitatii sistemelor respective va atrage blocarea totala sau partiala a accesului la facilitétile oferite de

sistemele respective.

Art. 15. Orice interventie neautorizata a utilizatorilor asupra retelei este interzisa. Instalarea
oricarui echipament de retea auxiliar in incaperi (router, switch, hub etc) este permisa doar cu acordul
explicit al Serviciului de Retele de Calculatoare, Comunicatii si Informatizare obtinut in urma unei cereri
scrise catre acesta si avizata. In caz contrar persoanelor in cauzi |i se aplica sanctjunile de la articolul
10.

Art.16. Responsabilitatea traficului provenit de pe un punct acces INTERNET apartine
exclusiv utilizatorului. Nerespectarea conditilor de mai sus duce la suspendarea temporara sau

permanenta a accesului la retea.
Art.17. Suspendarea temporara se va face in urmatoarele conditii:

a) In cazul in care fitularul reclama furtul datelor de autentificare — suspendare pana la

remedierea situatiei

b) In cazul in care de pe contul titularului provine trafic malitios generat de virusi sau alte
programe care au alta destinatie decat utilizarea legitima a conexiunii la Internet — suspendare pana la

remedierea situatiei

c) In cazul in care utilizatorul foloseste mijloace informatice menite sa eludeze restrictiile

impuse in retea — pana la remedierea situatiei
d) In cazul in care utilizatorul incalca articolul 10 — pana la remedierea situatiei.
Art. 18. Suspendarea definitiva se face in urmatoarele conditii:

a) Utilizatorul si-a instrainat datele de autentificare.
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b) Utilizatorul ataca orice sistem din retea/INTERNET, fie ca apartine altor utilizatori, fie un

sistem menit sa gestioneze reteaua.

c) Utilizatorului ii este suspendat de 2 ori contul in conditiile Art.17. A treia oara contul este

dezactivat definitiv.

Art. 19. Serviciului de Retele de Calculatoare, Comunicatii si Informatizare a implementat
aceste masuri in vederea imbunatatirii calitatii serviciilor oferite. Scopul nu este acela de a restrictiona
sau limita accesul la servicii dar orice incalcare a prezentului regulament va fi tratata ca un atac asupra

tuturor utilizatorilor si se vor lua masurile necesare ca situatia sa nu se repete.

Art. 20. Confidentialitatea datelor din retea: Monitorizarea utilizatorilor retelei se limiteaza
strict la cantitatea de date si viteza cu care aceste date se transmit. NU sunt colectate date despre

navigare cum ar fi paginile vizitate, continutul pachetelor IP, parole sau serviciile accesate.

Capitolul VI - Dispozitii finale

Art. 21. Informatjiile depuse pe site-ul universitdtii apartin facultatilor / departamentelor
respective ca si subunitati organizatorice ale UMFST G.E. Palade Tg. Mures, cu implicatiile legale
aferente;

Art. 22. Orice utilizare a informatiilor de pe site-urile publice ale U.M.F.S.T. G.E. Palade Tg.
Mures in domeniul umfst.ro de catre persoane particulare sau organizatji in alte scopuri decét cele in
care au fost oferite, se face pe propria raspundere a acestora. Intr-o asemenea eventualitate,
UM.F.S.T. G.E. Palade Tg. Mures isi rezerva dreptul de a solicita aplicarea prevederilor legale in
vigoare;

Art. 23. Utilizatorii de calculatoare raspund de informatiile (software, date) de pe acel sistem;

Art. 24. Domeniul electronic umfst.ro si subdomeniile acestuia sunt gestionate de U.M.F.S.T.
G.E.Palade Tg. Mures ca domenii proprii, in conformitate cu inregistrarea corespunzatoare a
UM.F.S.T. G.E. Palade Tg. Mures ca proprietar al acestui domeniu la autoritatea romaneasca in
materie de nume de domenii;

Art. 25. Orice tentativa de violare a sistemelor de drepturi acordate utilizatorilor sistemelor
informatice din cadrul UM.F.S.T. G.E. Palade Tg. Mures sau a securitatii sistemelor informatice
respective, va fi consideratd tentativa de violare a securitatii retelei U.M.F.S.T. G.E. Palade Tg. Mures
si va fi tratata ca atare;
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Art. 26. In cazul aparitiei unor fraude Internet grave, Serviciul de retele de calculatoare,
Comunicatii si Informatizare isi rezerva dreptul de a sista servicile de comunicatii oferite acestor
utilizatori, avand in vedere ca in Internet acestea sunt catalogate ca apartinand retelei UMFST G.E.
Palade Tg. Mures.

Art. 27. Aprobarea regulamentului de functionare a Serviciului de retele de calculatoare,
Comunicatii si Informatizare al UMFST G.E. Palade Tg. Mures, se face de catre Senatul UMFST G.E.
Palade Tg. Mures.

Art. 28. Orice dispozitie contrara acestui regulament, din dispozitii anterioare referitoare la
activitatea de informatizare-comunicatii din UMFST G.E. Palade Tg. Mures, se abroga o data cu

aprobarea prezentului Regulament.

Art. 29. Dispozitiile acestui Regulament pot fi modificate cu avizul Serviciului de retele de
calculatoare, Comunicatii si Informatizare al UMFST G.E. Palade Tg. Mures, si aprobarea Senatului
UMFST G.E. Palade Tg. Mures.

Senatul Universitatii de Medicind, Farmacie, Stiinte si Tehnologie din Targu Mureg a aprobat

prezentul requlament in data de 20 martie 2019 si intra in vigoare la data de 21 martie 2019.




