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Caiet de sarcini

privind achizitionarea serviciilor de dezvoltare a website-ului umfst.ro

1. Obiective

Obiectul prezentului contract il constituie achizitionarea serviciilor de dezvoltare web necesare
realizarii urmatoarei versiuni a website-ului UMFST GEPalade.

Prin acest proiect se urmareste inlocuirea website-ului actual, cu un produs nou, realizat conform
celor mai noi standarde si tehnologii din domeniu si menit sa asigure imbunatatirea proceselor de
comunicare cu publicul tinta (candidati, studenti, personal didactic, personal administrativ si vizitatori),
pentru a putea deveni Tn mediul online o referinta de informare-educare si dialog profesionist. Pe langa
aspectele tehnice, noua solutie va pune accent si pe experienta utilizatorilor site-ului (UX), printr-o
abordare atenta a elementelor de accesibilitate si navigabilitate.

De asemenea, proiectul va acoperi implementarea unei solutii tehnice care permite translatarea
(selectiva) a continutului selectat Tn noul website, astfel incat sa se ofere informatii usor de gasit pentru
categoriile din publicul tinta.

Pe baza conceptului creativ acceptat, solutia tehnica trebuie sa fie una integrata, sa contina toate
elementele necesare functionarii complete, unitare, ca solutie la cheie. Eventualele module-program
provenite de la terti vor fi integrate Tn oferta numai cu licenta, asigurandu-se pentru UMFST GEPalade
toate drepturile de utilizare. Pluginurile care necesita licentiere vor fi achizitionate de catre dezvoltator
in numele UMFST GEPalade, cu un cont de email pus la dispozitie de catre universitate, pe un an de zile,
urmand ca subscriptia sa fie platita ulterior de universitate.

Operatorul economic selectat va trebuie sa asigure elaborarea site-ului:

( design site;
® dezvoltare site-ului (backend si frontend);
® implementarea unei solutii tehnice care permite adaugarea sau modificarea/actualizarea

de continut (text si documente) direct de catre managerii de continut (persoane desemnate din cadrul
universitatii):
= continut static = prestatorul va adauga continutul static si crea design-ul pe baza
acestuia;
= continut dinamic - prestatorul va asigura crearea unui sablon (template) la nivel

de design si un formular care sa permita incarcarea continutului. Continutul (text

Adresa: Targu Mures, str. Gh. Marinescu nr. 38, 540139, judetul Mures, Romania
Web: www.umfst.ro | Email: rcci@umfst.ro | Tel: +40 265 215 551 ext. 233



UNIVERSITATEA DE MEDICINA,
FARMACIE, STIINTESI TEHNOLOGIE Serviciu Retele de Calculatoare,

LGEORGE EMIL PALADE" Comunicatii si Informatizare
DINTARGU MURES

si documente) va fi Incarcat pe baza unui sablon direct de catre managerii de
continut;
= traduceri (in limba maghiara si limba englezd) - prestatorul va asigura
implementarea unei solutii tehnice de traducere impreuna cu tutoriale care sa
descrie procesul de adaugare a traducerilor. Textul in limba maghiara si in limba
englezd va fi incdrcat de catre traducatori (persoane desemnate din cadrul
universitatii).
® garantie pentru functionarea si mentenanta site-ului in versiunea prezentata la data
receptiei timp de 12 luni (orice modificari ulterioare aduse website-ului in urma receptiei de catre
personalul universitatii nu vor fi acoperite). Prin mentenantd se intelege realizarea de actualizari
(updates) la nivel de platforma CMS (Wordpress) si module folosite. De asemenea, realizarea unei runde
de sanity testing (testare minimald pentru a verifica functionarea corecta a functionalitatilor principale)
dupa fiecare update si rezolvarea eventualelor bug-uri aparute in urma update-urilor. Partea de QA
detaliat fiind realizata de catre responsabilii / managerii de continut.
Platforma online va trebui sa fie realizata conform principiului KISS (Keep It Straight Simple) si sa
respecte urmatoarele cerinte tehnice minimale:
- platforma full CMS - Wordpress Multisite;
- minim PHP 7.4, HTMLS5, CSS3, Javascript;
- Compatibilitate desktop si mobil;
- search engine cu filtre;
- Responsive Web Design;
- asigurare acces utilizatori;
- asigurarea serviciilor de optimizare;
- asigurare interfata in limba romana, engleza si maghiara;
- asigurare servicii de prevenire si combatere a riscurilor de securitate;
- integrare website cu platforma Google Analytics care permite generarea de rapoarte lunare
privind numarul de accesari, numarul de utilizatori unici in functie de nivelul de acces
Prestatorul va livra Autoritatii Contractante codurile sursa necompilate, editabile ale partilor
componente ale platformei, inclusiv a elementelor de grafica, precum si toate informatiile relevante
privind programele folosite pentru dezvoltare. Avand acces la serverul UMFST GEPalade prestatorul va
instala codul si va incarca toate datele necesare functionarii site-ului cu suport din partea beneficiarului.
Prestatorul va asigura, pe o perioada de 12 luni de la predarea site-ului, cu titlu gratuit si prin

mijloace proprii, rezolvarea disfunctionalitatilor de dezvoltare aparute si corectarea erorilor de aplicatie
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aparute, care rezulta din utilizarea corecta a website-ului in versiunea predata si fara sa includa eventuale
modificari realizate de catre personalul universitatii. Pentru asigurarea transparentei, va fi folosit un
jurnal de activitate (activity log) la nivel de server (modificari aduse bazei de date) si la nivel de site.

Prestatorul va pune la dispozitia Autoritatii Contractante un manual de utilizare.

Termenul de predare al site-ului va fi stabilit impreuna cu beneficiarul, acesta fiind implicat in mod
activ in translatarea continutului (vezi mai sus - continut dinamic si traduceri), oferirea de feedback (UAT
- user acceptance testing) si testare detaliatd. De asemenea, este de datoria beneficiarului sa defineasca
continutul si structura finala a site-ului, pas critic pentru a putea incepe dezvoltarea site-ului, pe baza
acestora fiind definit si design-ul final. Prestatorul va putea face recomandari privind aceste aspecte si
oferi suport pe parcursul intregului proces. Astfel, termenul de predare depinde in mare masura si de

disponibilitatea beneficiarului si timpul de reactie.

2. Cerinte
2.1.Cerinte referitoare la structura platformei

La nivel general platforma online va contine 3 module:

1. site web public, disponibil tuturor utilizatorilor,
2. site web privat (pagini/documente) - disponibile doar utilizatorilor autentificati (IMAP),
3. modul administrare.

Structurarea informatiei si a paginilor se va face in mod arborescent. Harta site-ului se va genera si
actualiza automat.

Design-ul site-ului trebuie sa respecte Manualul de Identitate Vizuala al UMFST GEPalade.

Pentru toate paginile vor putea exista variante paralele in limba romana, limba engleza si limba
maghiara. (posibilitatea de activare/dezactivare si editare a paginii pe limba engleza/maghiara si a
elementelor care se doresc traduse).

Platforma va avea incorporat un motor de cautare dupd cuvinte-cheie introduse, cautarea
efectudndu-se in tot continutul site-ului, inclusiv dupa cuvintele-cheie definite pentru documentele
incarcate pe site. Rezultatele cautarii vor fi afisate dupa relevanta si data incarcarii.

Structura finala a platformei online va fi elaboratd de comun acord cu Autoritatea Contractanta.

2.2.Cerinte tehnologice
Tehnologia utilizata in dezvoltarea platformei nu trebuie sa implice costuri suplimentare de

licentiere din partea Autoritatii Contractante. Pluginurile care necesita licentiere vor fi achizitionate de
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catre dezvoltator in numele UMFST GEPalade, cu un cont de email pus la dispozitie de catre universitate,
pe un an de zile, urmand ca subscriptia sa fie platita ulterior de universitate.

Continutul va fi optimizat pentru utilizarea browser-elor: Edge, Firefox, Opera, Chrome, Safari,
ultimele 3 versiuni, atat echipamente desktop cat si mobile.

Proiectarea paginilor trebuie sa indeplineasca cerintele de compatibilitate si accesibilitate
acceptate la nivel mondial drept standarde internationale in domeniu.

Sectiunea site web public va fi optimizata pentru motoarele de cautare Google, Yahoo, Bing, fiind
respectate conditiile necesare pentru cautarea dupa cuvinte si fraze cheie, folosirea si actualizarea tag-
urilor Meta pentru descriere, includerea cuvintelor cheie definite in tag-urile TITLE de pe toate paginile la
cererea beneficiarului.

Prestatorul va realiza optimizari pentru search engine (SEO) si pentru social networks (tagurile
specifice), la nivel de backend SEO, nu si la nivel de structurare / realizare a continutului de tip text.

Nu este admisa includerea de reclame, link-uri, banner-e sau alte informatii comerciale, nici in
interfata front-end, nici in interfata back-end.

Se va avea in vedere numarul mare de pagini active pe care site-ul actual il cuprinde (aproximativ

2000 - Sitemap: UMFST - Universitatea de Medicind, Farmacie, Stiinte si Tehnologie din Targu Mures).

Meniul se poate construi automat pe baza paginilor adaugate, minim 3 nivele pentru submeniuri,
precum si manual pentru meniul principal.

De asemenea se va tine cont de numarul mare de fisiere (aprox. 65000) incarcate pe site si
gestiunea usoard a acestora (structura arborescenta) in fiecare loc in care se interactioneaza cu acestea
(upload, linkuri etc..). Nu toate cele 65.000 de fisiere vor fi translatate pe noul site, ci acestea vor fi mutate
in mod selectiv - doar fisierele necesare sau de actualitate vor fi translatate, restul urmand a fi arhivate
pe un subsite separat, care o sa contind o copie a site-ului actual, cu rol de arhiva.

Se v-a avea in vedere ca link-urile (paginile Facultatilor) ce raman pe vechiul site sa fie

redirectionate ca atare catre acesta.

2.3.Cerinte privind grafica
Designul site-ului trebuie sa fie atragator, cu sobrietatea necesara imaginii unei institutii publice,
dar fara a da impresia de rigiditate.
Contrastul dintre litere/scris si font trebuie sa fie suficient de mare pentru vizualizarea rapida a
continutului. Fonturile utilizate vor asigura lizibilitatea textului indiferent de browser sau platforma

utilizatorilor.
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Propunerile grafice trebuie sa creeze un concept vizual unitar si recognoscibil. Se va prezenta o
propunere graficd bazata pe un style guide care va fi aprobat in prealabil. Propunerea grafica va fi
optimizata in functie de feedback-ul primit. Stilul de scriere trebuie sa fie unitar in toate paginile in functie
de categorie (titlu, cap lista, lista, text, etc.).

Toate paginile, cu exceptia primei pagini (home page), vor avea acelasi design de baza. Se va
asigura o unitate crescuta in cadrul fiecarui modul / fiecarei sectiuni a platformei.

Va fi utilizata o paleta standard de culori in scopul asigurarii compatibilitatii multiplatforma, cu
respectarea cerintelor din Manualul de Identitate Vizuald al UMFST GEPalade (Anexa 1).

Designul va fi optimizat pentru rezolutii mici (varianta mobila), medii si mari (varianta desktop).

Imaginile utilizate vor fi optimizate de catre prestator pentru vizualizare. Exceptiile vor fi specificate
de catre beneficiar daca este cazul (continut destinat mass-media).

n cazul in care ofertantul va include in design fotografii sau ilustratii care trebuie achizitionate,
costul estimativ al acestora trebuie inclus Tn oferta financiard. De asemenea, ofertantul va verifica
disponibilitatea fotografiilor utilizate inainte de a le include Tn propunere.

Prestatorul va livra Autoritatii Contractante fisierul sursa, din Figma, al graficii site-ului pentru
paginile principale (Home page, template continut dinamic, template continut static); pentru restul
paginilor design-ul va fi creat direct in Wordpress pe baza template-urilor create in Figma. Aici vor fi
incluse si banner-ele sau alte elemente grafice ce tin specific de dezvoltarea site-ului, fara a include
continut de tip dinamic (afise sau bannere ce tin de evenimente, documente si elemente grafice care nu
au o legatura specifica cu site-ul).

Imaginile din galeria de imagini se vor afisa folosind un efect lightbox si va exista posibilitatea

“n
|

derularii fisierelor media facand click pe butoane tip “inainte/inapoi” (utilizatorii nu vor fi obligati sa se
intoarca la meniu pentru a deschide urmatoarea imagine din acelasi set). Va exista posibilitatea adaugarii
de detalii de tip text fiecarei fotografii din cadrul galeriei. In momentul upload-ului imaginile trebuie sa
fie comprimate, pentru a se reduce marimea(in KB) lor cat mai mult posibil.

Fisierele video atasate articolelor vor aparea incorporate in pagina site-ului. Va exista posibilitatea

rularii fisierelor video uploadate pe server, direct in cadrul paginii site-ului.

2.4.Cerinte referitoare la interfata cu utilizatorul
Interfata site-ului trebuie proiectata tindndu-se cont de recomandarile si standardele nationale si
internationale existente In domeniu. Solutia proiectata si realizata trebuie sa contina 3 sectiuni esentiale:
- Interfata client — care reprezinta partea publica a site-ului accesibila tuturor utilizatorilor Internet,

adica partea site-ului afisata la deschiderea URL a site-ului.

Adresa: Targu Mures, str. Gh. Marinescu nr. 38, 540139, judetul Mures, Romania
Web: www.umfst.ro | Email: rcci@umfst.ro | Tel: +40 265 215 551 ext. 233



MINISTERUL EDUCATIEI
ROMANIA

UNIVERSITATEA DE MEDICINA,
FARMACIE, STIINTESI TEHNOLOGIE Serviciu Retele de Calculatoare,

LGEORGE EMIL PALADE" Comunicatii si Informatizare
DINTARGU MURES

- Interfata membri universitate — care reprezinta interfata prin intermediul careia se va asigura
furnizarea de informatie n cadrul site-ului pentru useri autentificati

- Interfata administrator (back-end) — care reprezinta interfata site-ului prin intermediul careia va
fi posibila administrarea structurii si continutului site-ului

Interfata administrator (back-end) si Interfata membri universitate trebuie sa fie accesibile doar unor
persoane autorizate (trebuie facuta verificarea dupa user si parold pentru a acorda acces la interfata).
Modulul de login pentru interfata administrator va avea implementata o functie de tip CAPTCHA
(completely automated public turing test to tell computers and humans apart) pentru verificarea identitatii
utilizatorului, va avea timeout si blocare automata, pentru o perioada de timp, in cazul introducerii unei
parole eronate de 3 ori consecutiv. Parola din modulul de login va fi ascunsa si incriptata.

Interfata administrator (back-end) permite utilizatorilor autentificati ca Administratori/Manageri
de continut sa adauge/ modifice sau sa stearga elemente din continutul si structura site-ului, precum si
sa configureze/ intretina diversele servicii si functionalitati oferite de website. Content editorii vor avea
acces sa adauge/modifice doar anumite sectiuni de site la care li s-a dat acces de catre Administratori.

CMS-ul va dispune de o componenta ce asigura posibilitatea editarii WYSIWYG, respectiv permite
introducerea informatiilor si formatarea lor fara a necesita o pregatire speciala. Interfata va permite si
inserarea de imagini, documente (pdf, doc, xls, zip etc) si continut video. Aceste resurse sunt incarcate pe
server dintr-o interfata web specializata care permite generarea de meta informatii.

Toate zonele homepage-ului (inclusiv Zona Logo) vor permite modificarea administrativa a
continutului.

Site-ul va dispune de mai multe nivele de acces pentru adaugare de continut. Acestea pot fi definite

pe mai multe locatii / zone de impartire administrative(ex: facultati, departamente).

2.5.Cerinte si principii de asigurare a securitatii
Website-ul public va fi separat de website-ul de administrare, care va fi accesibil exclusiv din
intranet (URL distinct). URL-ul de administrare va putea fi accesat doar dintr-un interval prestabilit de
adrese IP.
Website-ul de administrare va permite autentificarea urmatoarelor categorii de superuseri:
1. Administratori;
2. Manageri de continut;
Accesul superuserilor va respecta urmatoarele cerinte:
1. Autentificarea se efectueaza pe baza de nume utilizator si parol3;

2.. Modelul de implementare a drepturilor de acces va fi pe grupuri si roluri;
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3. Interfata de administrare va permite controlul drepturilor de administrare de continut, a
drepturilor de administrare a securitatii etc., cu o granularitate adecvat3;
4. Accesul la diferitele componente ale interfetelor de administrare se va face numai in limita
drepturilor stabilite pentru grupurile si rolurile corespunzatoare;
5. Criptarea datelor de autentificare in baza de date, astfel incat sa se asigure confidentialitatea
datelor.
Solutia va include mijloace de prevenire a atacurilor de tip DoS, SQL injection, cross-site scripting
(XSS), cross-site request forgery (CSRF) etc.
Oferta va evidentia riscurile si punctele de vulnerabilitate ale sistemului. Se vor propune eventuale
masuri aditionale de optimizare a nivelului de securitate si metode proactive in vederea prevenirii si

identificarii rapide a atacurilor.

2.6.Cerinte de performanta
- posibilitatea de a rula de pe mai multe webserver-e a site-ului pentru a permite scalarea in functie
de necesitati
- prima pagina sa aiba un timp de Tncarcare pe desktop sub 5 secunde si pe mobile sub 10 secunde

(Time to Interactive)

2.7.Cerinte obligatorii

Toate cerintele din prezentul caiet de sarcini sunt obligatorii si vor fi prezentate si comentate
detaliat, Tn oferta tehnica.

Site-ul va fi Tnscris Tn cel putin unul dintre sistemele de monitorizare a traficului (gen Google
Analytics).

Vizibilitate prin intermediul celor mai importante browsere de Internet (se vor opera upgrade-urile
necesare in cazul aparitiei unor noi versiuni de browsere pe toata durata garantiei);

O utilizare a unei platforme tehnologice care sa nu genereze costuri hardware & software pentru

dezvoltarea in viitor a solutiei si care sa indeplineasca conditiile necesare gazduirii pe server.

3. Mentenanta, actualizare, dezvoltare si instruire
Prestatorul se obliga ca pe perioada de derulare a contractului:
- sa construiasca o solutie tehnica care sa permita preluarea continutului platformei existente (Typo
3); solutia trebuie sa permita migrarea continutului activ in totate cele 3 limbi, pentru paginile principale

cu toate subpaginile aferente.
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- sa evalueze riscurile de securitate si sa efectueze optimizari pentru asigurarea securitatii cu o
periodicitate lunara si la cererea Autoritatii Contractante (pe durata primelor 12 luni de la receptia site-
ului);

-prin mijloace proprii si fara costuri suplimentare, sa remedieze disfunctionalitatile sesizate si sa
corecteze erorile de aplicatie aparute care rezulta din utilizarea corectd a website-ului Tn versiunea
predatd si fara sa includd eventuale modificari realizate de catre personalul universitatii (pe durata
primelor 12 luni de la receptia site-ului).

Prestatorul va asigura instruirea a minimum 2 persoane din partea Partii Contractante care vor fi
implicati Tn administrarea si exploatarea curenta a site-ului, timp de 30 de ore, in primele 2 saptamani de
la receptia site-ului. Instruirea va avea loc la sediul universitatii.

Instruirea va fi realizata de catre minim un reprezentant al prestatorului si va consta Tn explicarea
utilizarii fiecdrei functionalitati incluse in interfata de administrare a site-ului. Manualul de utilizare
pentru administratori va consta in tutoriale video si va fi livrat catre beneficiar in limba romana si in format

electronic DVD/stick USB.

4. Timp de raspuns la solicitarile beneficiarului.

Pentru caracterizarea timpului de raspuns se definesc urmatoarele:

- disfunctionalitati critice — timp de raspuns 1 ora (in timpul programului de lucru 09:00 - 18:00),
timp de remediere 8 ore;

- imposibilitatea accesarii / navigarii site—ului sau a functionalitatilor principale (login, registration)

- disfunctionalitati majore — timp de raspuns 4 ore (in timpul programului de lucru 09:00 - 18:00),
timp de remediere 24 de ore;

- inaccesibilitate documente, pagini sau sectiuni relevante din website

- disfunctionalitati normale — timp de raspuns 6 ore (in timpul programului de lucru 09:00 - 18:00),

timp de remediere 48 de ore;

- probleme care tin de afisare si design

5. Gazduire web si infrastructura
Prestatorul va instala si incarca codul sursa si toate fisierele necesare rularii site-ului web, pe
serverul UMFST GEPalade, printr-un canal de comunicatie securizat, pus la dispozitie de universitate.
Prestatorul trebuie sa se asigure de compatibilitatea codului sursa si a aplicatiilor utilizate in crearea site-
ului, cu sistemul de operare al serverului universitatii.

Site=ul-va functiona pe o infrastructura Linux cu web server apache baza de date mysq|l.
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Baza de date se afla pe un alt server decat cel web. Un lucru bun, dar nu obligatoriu este despartirea
scrierilor de citiri pentru a putea beneficia de intreaga infrastructura oferita (master-slave).

Pentru a face fata cerintelor de varf (800 conexiuni / secunda) site-ul trebuie sa poata fi servit de
pe mai multe servere web in fata existand un proxy pentru a deservi aceste conexiuni

Site-ul trebuie sa fie astfel proiectat incat sa poata rula pe aceasta infrastructura, si sa suporte
numarul maxim de conexiuni mentionate mai sus.

Site-ul trebuie sa suporte de asemenea caching tinand cont de aceasta infrastructura, si pentru a

functiona corect n aceasta configuratie.

6. Resurse necesare
6.1.Resurse tehnice
Furnizorul va dispune de toate resursele tehnice necesare dezvoltdrii proiectului. In ceea ce

priveste partea de testare / QA (asigurare a calitatii), pentru a putea optimiza timpul de livrare si costurile
asociate, prestatorul va beneficia de suportul managerilor de content pentru a efectua teste
comprehensive privind functionarea optima, continutul disponibil si afisajul paginilor pe care acestia le
administreaza. Prestatorul va asigura partea de sanity, stress, integration si performance testing,
beneficiind de suport din partea beneficiarului pentru testele detaliate.

6.2.Resurse umane

Managerul de proiect - furnizorul va desemna in calitate de Manager de proiect o persoana avand
competenta si experienta adecvate nivelului de complexitate si importanta al proiectului curent.

Ofertantul va asigura resursele umane necesare si alocarea dinamica a acestora in functie de
necesitatile fiecarei etape, in vederea realizarii in bune conditii a proiectului curent.

Din echipa prestatorului vor face parte urmatorii experti cheie:

1. Expert dezvoltare web applications - 2 persoane

2. Designer web - 1 persoana

3. Expert user experience/user interface (UX/UI) - 1 persoana

7. Termen de realizare
Avand in vedere complexitatea proiectul, acesta va fi impartit In douda faze de
realizare/implementare cu termenele de predare de mai jos:
e Faza | - site universitate — termen 20 Noiembrie 2022

e Faza Il —site-uri facultati — termen 5 Decembrie 2022
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8. Plata serviciilor prestate

Platile care urmeaza a fi realizate in cadrul contractului se vor face numai dupa emiterea facturii
ca urmare a aprobarii de catre Autoritatea Contractanta a activitatilor efectuate de Contractant, in

conditiile Caietului de sarcini, la sfarsitul fiecarei faze de realizare a contractului.

Termenul de plata este de maxim 30 zile de la primirea facturii la sediul Autoritatii contractante in

conditiile stabilite mai sus, si in baza prevederilor Legii nr. 72/2013.

Pretul contractului este nemodificabil pe toata perioada de derulare a serviciilor si include toate

conditiile financiare si comerciale legate de obiectul contractului.

Intocmit

Avizat

Sef Serviciu RCCI
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