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Program de certificare profesionala in domeniul retelelor de calculatoare si al
securitatii in comunicatii:

CNAP (Cisco Networking Academy Program)

1. CCNA (Cisco Certified Network Associate) —

Associate-level Cisco Career Certification.

Domeniul: Informatica

Specializare: Retele de calculatoare

Durata: 350 ore, 4 module (CCNA1, CCNA2, CCNA3, CCNA4, CCNA Security), 70 ore / modul
Forma de invatdamant: on-site, on-line

Certificare profesionala acordata:

1. CCNA Routing and Switching — Certificate of Course Completion (CCNA1, CCNA2,
CCNA3, CCNAA4).

2. CCNA Security — Certificate of Course Completion (CCNA Security)

Descrierea domeniului

Programul Cisco Networking Academy (CNAP) este un parteneriat intre Cisco Systems si
organizatii educationale, de afaceri sau guvernamentale ale comunitatilor din Tntreaga lume.
Programul pregateste cursantii pentru locurile de munca extrem de atractive si de cerute pe
piata muncii in domeniul retelelor de calculatoare si al securitatii in comunicatii.

Misiunea
e Formarea de specialisti cu inalta calificare practica in domeniul retelelor de
calculatoare si al securitatii in comunicatii.

Obiective

e Curriculum-ul CNAP CCNA este focusat pe teme de proiectare, instalare si intretinere
a retelelor de comunicatii, precum si pe studierea principalelor tehnologii de
securitate IT care permit implementarea, intretinerea si monitorizarea
echipamentelor de retea in vederea mentinerii confidentialitatii, integritatii si
disponibilitatii datelor si serviciilor. Cursul urmareste formarea de administratori de
retele de calculatoare si de specialisti in securitatea comunicatiilor, servind in acelasi
timp si'ca model de e-learning. CNAP combinad invatarea online, condusa de profesor,
cu exercitii intensive de laborator, in care cursantii aplica practic cunostintele
acumulate la cursuri, utilizand echipamente reale de comunicatii.
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Competente si cunostinte dobandite

Competente profesionale

e |dentificarea mecanismelor, protocoalelor si serviciilor de baza pentru proiectarea,
designul si administrarea infrastructurilor si retelelor de calculatoare, si pentru
securizarea si protejarea comunicatiilor.

e Utilizarea tehnicilor pentru instalarea, configurarea si administrarea retelelor de
calculatoare si a mecanismelor si tehnologiilor de securizare a acestora.

Competente transversale

e Utilizarea unor metode si tehnici eficiente de invatare, informare, cercetare si
dezvoltare a capacitatilor de valorificare a cunostintelor, de adaptare la cerintele unei
societati dinamice si tehnologizate.

e Aplicarea regulilor de munca organizata si eficienta, a unor atitudini responsabile fata
de domeniul didactic-stiintific, pentru valorificarea creativa a propriului potential, cu
respectarea principiilor si a normelor de etica profesionala.

Discipline studiate:
e Protocoale de comunicatii
e Nivelul fizic al retelelor de calculatoare.
e Conceptul de comutare in retele LAN.
e Tehnologii hardware de comunicatii.
e Stiva de protocoale TCP/IP.
e Protocoale de dirijare.
e Managementul retelelor de calculatoare.
e Administrarea si monitorizarea retelelor de calculatoare.
e I|dentificarea amenintarilor de securitate din retele de calculatoare.
e Tehnologii de tip firewall.
e Proiectarea de sisteme criptografice.
e Proiectarea siimplementarea de retele private virtuale.
e Administrarea mecanismelor de securitate dintr-o retea de calculatoare.
e Crearea de politici de securitate IT.

Standarde ocupationale:
e Administrator de retea de calculatoare — cod COR 252301.

Acte necesare la inscriere
e formular inscriere (on-line);

e copie Cl;
e copie dupa dovada platii taxei de inscriere.
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